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Agenda de hoje

. : |dentificar os |dentificar as bases
Diferenciar dados Conhecer os : L
legais aplicaveis as

principais fundamentos e
personagens da suas atividades de

LGPD principios da LGPD tratamento

pessoais de dados
pessoais sensiveis




Sobre a LGPD

_ Uma breve introducao




A LGPD dispbe sobre as atividades
de tratamento de dados pessoais,
independentemente do meio em
que elas ocorram, e com dois - .

-~

objetivos principais:

@ Proteger os direitos fundamentais LG ' D

de liberdade e de privacidade. L El GERAL

DE PROTECAO

DE DADOS

W Garantir o livre desenvolvimento da
personalidade da pessoa natural.




= E o que é dado pessoal?
iy *Esta definido no inciso | |
, doartigo 5° da LGPD !

“Considera-se dado pessoal a

informacao relacionada a
pessoa natural identificada ou
identificavel.”




Mas (@8]]pJiyn]e] |

Nem todo dado pessoal é
dado pessoal sensivel!

Qualquer informacao que possa causar
impacto mais relevante na vida pessoal
e/ou profissional, caso seja exposta ou
compartilhada devera ser tratada como
dado pessoal sensivel, ou seja, € um dado
cujo tratamento pode ensejar a
discriminacao de uma pessoa.




@@) O que sao dados pessoais sensiveis, conforme
artigo 5° da LGPD?
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A LGPD dispde sobre as atividades
de tratamento de dados pessoals,
independentemente do meio em
que elas ocorram, e com dois ~ N

o~

objetivos principais:

o >~
\LGPD
@ Proteger os direitos fundamentais ',

de liberdade e de privacidade. L El GERAL

DE PROTECAO

DE DADOS

W Garantir o livre desenvolvimento da
personalidade da pessoa natural.




_ > Segundo o inciso X do artigo 5° da LGPD, sao
' : atividades de tratamento de dados pessoais:

“

Classificacao Avaliacao Controle Processamento Utilizacao
Reproducao Modificacao Distribuicao Comunicacao “
Transmissao Transferéncia Armazenamento i Arquivamento Eliminacao




O artigo 5° da LGPD
também define quem sao
os principais atores nas |

operacoes de tratamento
de dados :

Agente de
Tratamento

,/’ . \\-‘/’ N,
- o >

| Titular |

Encarregado
pela Protecao
de Dados




CONTROLADOR

Prefeitura
Municipal

Secretaria
Municipal de
Educacgao

Unidades de
Ensino

ANPD

OPERADOR

Outros orgaos de

governo

Pessoa(s) Fisica(s)

e/ou Juridica(s)
Contratada(s)

ENCARREGADO

Encarregado pelo
Tratamento de
Dados Pessoais (da
Prefeitura ou da
Secretaria)

TITULAR

Estudantes

Familiares e
Responsaveis

Docentes

Demais Servidores
e Profissionais da
Educacao




O que fazer?

Como garantir a adequacao das
atividades da sua equipe?
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Antes de iniciar qualquer atividade com

dados pessoals verlflque se ela°
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Atende a pelo Possui medidas de

Observa e atende Possui uma

aos Fundamentos finalidade clara e = Mmenos uma das seguranca para

e Principios da especifica para ; hipoteses legais de cada uma de suas

LGPD. cada dado ou 2| tratamento para | etapas e garante a
grupo de dados dados pessoais e | | efetivacdo dos

direitos dos
titulares.

tratados. para dados

pessoais sensiveis.

|
|
I






Fundamentos da LGPD

Liberdade de
informacao, de

Autodeterminacao

Respeito a privacidade informativa

mmmmd Liberdade de expressao  gummmmd D
comunicacao e de

opiniao

Garantia dos Direitos
Humanos, do Livre
Desenvolvimento Livre iniciativa, Livre Desenvolvimento da
econdmico e tecnologico (e

e a inovacao

Inviolabilidade da

concorréncia e Defesa Personalidade, da
do consumidor Dignidade e do Exercicio
da Cidadania pelas
Pessoas Naturais

intimidade, da honra e
da imagem




Principio da Transparéncia

Principio do Livre Acesso

Principio da Seguranca

Principio da Prevencao

Principio da Responsabilizacao e
Prestacao de Contas
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| Antes de iniciar qualquer atividade com

dados pessoals verifique se ela:
: :' ﬁ““- - -

Possui uma
finalidade clara e

niLeil 4 Quais sdo os dados e pra

cada dado ou

grupo de dados que voceé quer usa-los?

tratados.
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= Quais dados a sua equipe trata?

Dados Cadastrais Atributos Biograficos Atributos Genéticos Dados de Saude

nome civil

nome social raca/cor diagnosticos de
distdrbios

especificos

data de nascimento
sexo

endereco diagnosticos de

disturbios genéticos

filiacao

Codigo INEP estado civil

diagnosticos de
doencas especificas

naturalidade diagnésticos de

predisposicao a uma
doenca especifica

Registro Académico nacionalidade

(RA)

desempenho escolar



R

=4’ E foto? Pode?

Durante suas atividades, a sua equipe
também podem coletar imagens
fotograficas e de videomonitoramento e,
se essas imagens podem identificar
uma pessoa ou torna-la identificavel,
entao também integram o seu
patrimonio digital,
consideradas como dados pessoais|
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~

=4#1 Pode ser mais complexo? Pode!

Caso uma imagem possa ser

utilizada, mediante a aplicacao
de qualquer meio tecnoldgico,
para fins de biometria, m

nassa a classificacao de dado
ST HNE, cabendo-lhe

todos os cuidados necessarios
a esse tipo de dado pessoal.




E a finalidade? Pra que vocé quer esses
dados?

A finalidade do tratamento devera ser licita e legitima, ou seja,
devera estar respaldada na legislacao vigente e de acordo com as

legitimas expectativas dos titulares de dados, além de nao afrontarem
os seus direitos!

4 )
Assim como estabelecido no artigo 23 da LGPD, o tratamento de dados

pessoais e dados pessoais sensiveis é realizado para o atendimento da
finalidade publica da instituicao, na persecucao do interesse publico,
delnleNelo]lsi{\VeMe CMcumprir suas atribuicoes legais previstas em seu

ato de criacaol

- J




Antes de iniciar qualquer atividade com
dados pessoais, verifique se ela:

—“-2- a3 3| A e

Atende a pelo
menos uma das
o 7 *c? hipoteses legais de
E essas hipoteses legais? e
dados pessoais e
para dados

pessoais sensiveis.
b s 0 —— () — —
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=4 Hipoteses de Tratamento

Consentimento

O Agente de Tratamento pode tratar a informacao de uma
pessoa se obtiver seu consentimento livre e esclarecido.

Interesse Legitimo
O Agente de Tratamento pode tratar dados pessoais com 0
objetivo de garantir direitos ou 0 acesso a um Servico.

Dados Pessoalis

Sensiveis




O

et ipoteses de Tratamento

Cumprimento de Obrigacao Legal
Se ha uma previséao legal ou regulamentar no sentido de que os
dados sejam tratados, essa base legal € aplicavel.

Execucéao de Politicas Publicas
A execucao dessas politicas em prol do bem comum exige,
frequentemente, o tratamento compartilhado de dados pessoais.




Hipoteses de Tratamento

Realizacdo de Estudos por Orgéos de Pesquisa
Somente para instituicoes legalmente instituidas para esse fim e
0s dados devem ser anonimizados, sempre que possivel.

Execucao de Contrato
Ao redigir um contrato € comum o registro dos dados das partes,
para o conhecimento reciproco, o que torna essa base aplicavel.

Dados Pessoalis

Sensiveis



o

et ipoteses de Tratamento

Protecao da Vida
Quando a privacidade de uma pessoa nao deve ser considerada
um bem maior que a vida humana, esta base ¢ aplicavel.

Tutela da Saude
Essa hipotese trata dos procedimentos para protecao da saude
executados por profissionais do setor ou entidades sanitarias.




o

et ipoteses de Tratamento

Exercicio Regular de Direitos do Titular

Essa hipotese é aplicavel para o tratamento de dados necessario
ao exercicio regular de direitos do titular em processo judicial,
administrativo ou arbitral, por quaisquer das partes envolvidas.

Garantia da prevencéao a fraude e a seguranca do titular

Essa hipotese é aplicavel para o tratamento de dados pessoais
sensiveis para assegurar a identificacao e autenticacao do titular
em sistemas eletronicos, inclusive por meio do uso de biometria.




2

uais sao nossas bases legais?

Caodigo
Civil

‘ Constituicao
| Federal

@D

Marco Civil
da Internet

g

Codigos de Etica
Profissional

2

Estatuto da
Crianca e do

LGPD

Lei de Acesso a
Informacao

Cdodigo de Etica do(a)
Servidor(a) Publico(a)

Codigo de Etica
Profissional da(o)
Assistente Social

Cédigo de Etica
Profissional da(o)
Psicologa(o)



O artigo 14 da LGPD aborda o h
tratamento de dados de criancas
e adolescentes, assim como a
necessidade do consentimento ™
dos pais.

<

—1- Art. 14 ...

§ 1° O tratamento de dados pessoais

de criancas devera ser realizado com o
consentimento especifico e em h
destaque dado por pelo menos um dos
pais ou pelo responsavel legal.



Importante! =

A ANPD emitiu no dia 24/05/2023
0 Enunciado ANPD N° (01/2023

"O tratamento de dados pessoais de
criancas e adolescentes [ofefs[SIE=R1=]]

realizado com base nas hipoteses

€

legais previstas no art. 7° ou no art. 11

da Lei Geral de Protecao de Dados

Pessoais (LGPD), [l e[=Xe|VI=Ne) ol =Tgv2=Te o)

e prevalecente o seu melhor interesse,

a ser avaliado no caso concretofels

termos do art. 14 da Lel."



gﬁ\ E se minha atividade nao atender a
22" LGPD?

A LGPD nao tem o objetivo de impedir o desenvolvimento de uma
<@, ) ou outra acao, mas de garantir que elas ocorram respeitando o
direito de todos a protecao dos dados pessoais e da privacidade!

Uma boa forma de tornar a atividade regular perante a LGPD é

V omitir os dados pessoais da melhor forma possivel, para o que a
propria lei da a opcao de

Pd PSEUDONIMIZAR ou ANONIMIZAR
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Antes de iniciar qualquer atividade com

dados pessoais, verifique se ela:

Possui medidas de
seguranca para

S cada uma de suas

Tm malis¢ etapas e garante a
efetivacao dos

direitos dos
titulares.




E as tais medidas de seguranca?

“ E importante que sejam estabelecidos procedimentos claros e eficazes
para o tratamento de dados pessoais, incluindo a forma como sao
coletados, armazenados e utilizados, pensando-se sempre nos pilares da

seguranca da informacao:

Seguranca da Informacao

Confidencialidade Integridade Disponibilidade | Autenticidade | Nao repudio




E as tais medidas de seguranca?

== Confidencialidade

« Refere-se a garantia de que apenas pessoas autorizadas tém
acesso aos dados pessoais. Essa medida de seguranga impede
gue informacgades sensiveis e pessoais caiam em maos erradas ou
sejam utilizadas indevidamente por terceiros.

Seguranca da Informacao

Confidencialidade Integridade Disponibilidade | Autenticidade | Nao repudio




E as tais medidas de seguranca?

W e

« Refere-se a garantia de que os dados pessoais nao foram
alterados, destruidos ou corrompidos de forma nao autorizada. E
Importante garantir que as informacgoes pessoais nao tenham
sido modificadas ou corrompidas durante o processo de

armazenamento, processamento ou transmissao. I

Confidencialidade Integridade Disponibilidade | Autenticidade | Nao repudio




E as tais medidas de seguranca?

s Disponibilidade

« Refere-se a garantia de que os dados pessoais estejam
disponiveis para serem acessados pelos usuarios autorizados
sempre que necessario. E importante que as informacoes
pessoais estejam disponiveis sempre que necessario, mas
também é importante garantir que elas ndao estejam disponiveis
para pessoas nao autorizadas.

Confidencialidade Integridade Disponibilidade | Autenticidade | Nao repudio




E as tais medidas de seguranca?

B e

« Refere-se a garantia de que os dados pessoais sao genuinos
e auténticos, ou seja, foram fornecidos pelo titular das
informacdes e nao foram falsificados ou modificados. Essa
medida de seguranca € fundamental para garantir que os

dados pessoais nao sejam usados indevidamente ou

fraudados.

Confidencialidade Integridade Disponibilidade | Autenticidade | Nao repudio



E as tais medidas de seguranca?

B i

« Refere-se a garantia de que uma pessoa nao possa negar ter
enviado ou recebido determinada informacao. Essa medida
de seguranca e importante para evitar situacoes em que
uma pessoa negue ter autorizado o uso de seus dados

. pessoais, por exemplo.

Confidencialidade Integridade Disponibilidade | Autenticidade | Nao repudio




Elimina-
cao

Tudo o que foi visto até aqui

deve ser aplicado, na medida reutiiza. Ciclo de  processa-
{ cao . mento

do posswel,.em cadé uma das Vida dos

etapas do ciclo de vida dos

Dados
dados que passam pelas Armaze- P
equipes da SRE! e
Compar-
tilhamento

S



Pontos importantes para implementar um
Programa de Governanca de Dados Pessoais

N\
‘ Designe um Encarregado e divulgue seu contato

‘ Mantenha um canal de comunicacao acessivel aos titulares
|

Mapeie suas atividades, quais dados elas tratam e os riscos envolvidos

l
‘ Mantenha registros estruturados e atualizados, conforme a legislacao vigente
/

‘ Mantenha Avisos de Privacidade adequados a cada setor, processo ou sistema

/
‘ Publique sua Politica de Protecao de Dados Pessoais e da Privacidade

/



Tu te tornas eternamente
responsdvel pelos dados
pessoais que tratas.

Imagem criada com |A (Bing / Dall-E)

Contato:
@ = encarregado.interno@sedu.es.gov.br

R 2 (27) 99902-2249
ES Grupo de Trabalho: “EITDP”
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